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Phoenix Contact
Uberblick

Phoenix Contact Gruppe 2014
= mehr als 13.000 Mitarbeiter
=mehr als 1,7 Mrd. € Umsatz

Branchen Produkte und L6sungen

Gerate Industrielle

L Reihenklemmen
Automobll oy Chem|sche Anschlusstechnik Steckverbinder

industrie voltaic Industrie

Wind Eneraie Urban Uberspannungsschutz Signal 10 Komponenten
Energie 9 Infrastructure Stromversorgungen Konverter Steuerungstechnik
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Der Weg zu IT-Powered Automation

Von der Parallelverkabelung zum Industrial Ethernet

Kundennutzen
IT-powered Automation
Vert./Horiz. Integration

1987 — Die Geburt des INTERBUS

Portfolio
SN AUTOMATIONWORX
P e Industrial Ethernet

Kommunikation
INTERBUS & Automation
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Von IT-Powered zur Industrie 4.0

Horizontale und vertikale Integration

Intelligente Vernetzung von
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Industrie 4.0 —

Die Herausforderungen der Zukunft

= Masscustomizing
Vorteile der Massenfertigung auch in der
Produktion individualisierter Produkte bis
zur Stlckzahl eins nutzen.

= Modularisierung
Modulare Maschinen und Anlagen flr
kontinuierliche und sequentielle Prozesse
per Plug and Work anpassen.

= Collaboration
Die Produktentwicklung sowie die Planung
der Produktionsprozesse und —mittel sind
parallel méglich, erganzen sich
gegenseitig und vervollstandigen ein
gemeinsames Datenmodell.
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Industrie 4.0 —

Die Herausforderungen der Zukunft

= Adaptiv
Maschinen- und Anlagenkonzepte passen |
sich neuen Anforderungen flexibel an.

= Punkt-zu-Punkt-Kommunikation
Mensch und Anlage nutzen Internet-
Technologien und kommunizieren ohne
Umwege, d.h. ohne Hierarchie, direkt
miteinander.

= Effizienz
Die Produktion muss wirtschatftlich,
ressourceneffizient und nachhaltig sein.

ST

=
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Verbandeplattform (bis HMI 2015)

» Die Plattform Industrie 4.0 versteht sich als Kooperation
aller Stakeholder

» Ziel ist ein breit getragener Konsens

Plattform Industrie 4.0

» AG1 Strategie und Framework

» AG2 Normung und Referenzmodelle
» AG3 Innovation und Forschung

» AG4 Sicherheit vernetzter Systeme

/ \ S

= % Plattforml
DUSTRIE 4.0

IN

VDI/VDE .~ BITKOM \  ZVEI VDMA DIN/ DKE
» Fokusprojekt » Cyber Physical = » SG1 .. wie oben » Forum Industrie » Steuerkreis
Industrie 4.0 | Systems » SG2 == 4.0
» GMA 7.21 » 4.0 Interoper- » SG3 -
» uvm. abilitat » SG4 -
» 14.0 Markt &
» Dialogpl: q
B _ZVEI: _ 7vpma _DKEW
] WY Die Elektroindustrie | / VDE @|

Quelle: Roland Heidel, SIEMENS
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Plattform Industrie 4.0 (ab HMI 2015)

Leitung
BM Gabriel, BM‘in Wank

Technisch-praktische Kompetenz, Paolitische Steverung, Gesellschafft, Aktivititen am Markt
Entscheidung Multiplikatoren
Lenkungskreis Strategiekreis Industriekonsortien
{Untermehmen) {Politik, Verbdnde, Gewerkschaft, und Initiativen
*# Leitung durch Unternehmer WitesoRTy Realisierung am Markt:
unter Beteiligung BMWI, BMBF # Leitung 5t5 Machnig, 5t5 Schiltte Prifstinde, Anwendungsfille
* AG-Leitungen und weitere Giste/ = Vertreter Lenkungskreis
Promataren * Vertreter Bundeskanzleramt, BMI

Industrislle Strategieentwicklung. technische * Vertreter Bundeslander
Koordinierung, Entscheidung und Umsetzung * Viertreter Verbdnde (VDMA, ZVEIL,
BITKOM, BDT, VDA, BDEW]

-'al'hi‘hﬂ'llﬂﬂﬂﬂ = Vertreter Gewerkschaft (1G Matall) Internationale
* Referenzarchited Standards *® Vertreter Wissanschaft (FhG) Sta ndardisigrung
und Normung : Agenda-Setting, politische Stoeuerung, Standardisierungsgremian
* Forschung und Innovation Multiplikataren (DKE w.a), Konsortien
= Sicherhait vernatzier Systame
* Rechtliche Rahmenbedingungen
* Arbeit, Aus- /Weiterbildung

= Waitere nach Badarf

Arbeitseinheiten mit technisch-praktischer
Kompetenz; Bateiligte Ressorts BAMWI,
BMBF, BML BMIV, BMAS

Geschaftsstelle als Dienstleister

Netzwerkkoordination, Organisation, Projektmanagament, intarme und axterne Kommunikation

Cuslle: BRI, Stand lund 2015
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Das ISO/OSI 7-Schichtenmodell &S00 Saess

Open Anon
System Po- Ny ] .
ppplcation —————» » | Schlussige,
oresentation , ’ ausreichend
| detaillierte
Session R P E—

Abstraktion in einem

Transpot ———P < .
Anwendungsbereich
Network —> <
VDI/VDE GMA FA 7.21 ,Industrie 4.0
DataLink ——— b <+
Physical —P < »-

TIS02920-94/d10

T— Physical media for OSI

Figure 11 - Seven layer reference model and peer protocols
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Die Automatisierungspyramide

Was fehlt in dem

Connected World «— @%?

Modell?
Automatisierungsebene l Produkte und Systeme

» Der technische

Management-Ebene ERP ! Unternehmens-Server Prozess Oder das
Leitebene MES . ! Bedien- und Beobachtungssysteme Produkt.
st /Mot =  Wie erhéalt das
euerungs/ Motion .

Cont?ol Ebene m ‘ ﬁ Steuer und Regelsysteme Unternehmen die

Auftrage?

Sensoren, Aktoren, i ;
SEIERENE ﬂléﬂi B =£_L Mﬁﬁ£.¥ Antriebe, Feldgerite * Engineering

* Lebenszyklus
_!T!_m Fiihler, Taster, °
Schalter

Prozess @& - Produkt

*  Quelle: Milchland Bayern

Quelle: Friedl 2010
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Erweiterung der Anlagenhierarchie

|
! = Enhancement Industrie 4.0 i
!_ .......................................................................... i
! = |[EC 62264-1:2013 Enterprise-control system integration Enterprise |
| Part 1: Models and terminology :
. = IEC 61512-1:1097 Batch Control = :
! Part 1: Models and terminology : |
| ISA Draft 88/95 Technical Report PN ;
i Using ISA-88 and ISA-95 Together Area !
: I I
i ' ssinl— " F———— ™ e — m — - :
] |: {| Process cell Production unit ‘
i work ; _','.'.'.‘.'.‘.‘.‘.'.'.k.’.‘.‘.‘.‘.‘.‘_'.‘_‘.. e dasphh it i‘. e S s 5 o e e ;
i units [ '\.‘ Unit Unit | !
: T  — S S Equipment |
: Equipment Module | | Equipment Module ;
| £ Py .
: Control Module Control Module I
: | I - :
: E ent used Equipment used I
| e bech n cont :
. production production I
; .......................................................................... -
! w Enhancement Industrie 4.0 i

I Quelle: Plattform Industrie 4.0
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Lebenszyklen

I Typ 1
Planung Rapid .
_ Produkt Entwicklung Prototyping ~~_ Konstruktion
2 25
'-g Konfiguration Auftrags- Planung §'
o Auftrag | g Bestellung bearbeitung Fe;uu%t:ggs- §
-
S
- (Investitions-) Virtuelle Inbetrieb- >
Fabrik Planung Engineering Inr?:lgr'ﬁg- nahme ;-:D*_
o
[ B
: =
. Planung . Virtuelle Inbetrieb- L
— Maschine i Konstruktion Inbetrieb- o
o ‘ Entwicklung oahine nahme g
% =
= Virtuelle
= .
N Zulieferteil Enlaltv?i%wl?ng Konstruktion Inbegieb- '“3:#:?3'
nahme

Quelle: Plattform Industrie 4.0
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Lebenszyklus aus IEC CD 62890

After-sales support Obsolete

IIIIIIIIIIIIIIII>

Development Maintenance of type

Ill—

Manufacturing

Standard service

Abbildung im RAMI4.0

N\ Maintenance QU : . Maintenance
Development | : 2 Production - >
Usage Usage

Instance

Quelle: Plattform Industrie 4.0
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RAMI 4.0

Life & oy VO
IEQ SCYCIe & Val . rchY 619

2890 “esh,am-.

.....

Functional

P PRI
M,

Layers

Information
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Asset Layer

Layers

Business .
Functional
Information

Communication

Integration .
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| Physikalische ,Realitat"

 Werkstucke
Sensoren/Aktoren
SPS Funktionsbausteine
Software

Kabel

Steuerungen
Motoren

Maschinen

Anlagen
Produktionshilfsmittel
Fabrik
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Quelle: Plattform Industrie 4.0
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Integration Layer

» Bereitstellung der Daten in einer IT els

L'feC ol erechten Form: 12
| Velegviof O AT b
Layers EC 62890 & \Ia|ue : ﬁslréet,;l:]es;/eerbmdungen

e PROFINET, SERCOS, EIP, ...
Business . USB

Functional * Barcode/QR-Code
e e * NFC, Bluetooth, ...
Information s
 HMI der Assets
Communication * Interaktion zwischen Mensch, Asset
o und Produkt/Prozel}
Integration <
Asset

Quelle: Plattform Industrie 4.0
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Communication Layer

L. Le -

| lfce Cyc|e & .| » Vereinheitlichung der 912
Layers 62890 Value E:)r/r;rrnunlkatlon zum Information
Buskiese e Steuerung des Integration Layers
""""""""""""" - * |P-basierte Kommunikation
Functional » Direkte (nicht zwingend) Industrie

4.0 Kommunikation der Assets

Information untereinander
Communication
Integration
Asset

Quelle: Plattform Industrie 4.0
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Information Layer

Llfe c
I e T -
Layers &C 62890 & Value —  i€’”,

. Industrle 4.0 kompatible
Reprasentanz der Daten
* Verdichtung der Daten
* Bsp. Sensor Datenfunktion

Business

Functional

Information

Communication

Integration %

Quelle: Plattform Industrie 4.0
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Functional Layer

el
eve

ILElfe C & Industrie 4.0 kompatibler Zugri?fiatf 712

Layers C 62890 vallle die Assets
» Einheitliche funktionale Basisdienste
Business * Bohren, Fréasen, ...
* Max. Leistungsaufnahme

Functional .
Information
Communication
integration
Asset

Quelle: Plattform Industrie 4.0
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Business Layer

e * Abbildung von Geschaftsprozessen 1
Llfe cy'c‘l" e * Aushandeln von Vertragen 12

IEC € &y - K ielle Abwickl
B Va ommerzielle Abwicklung
Hyars 2890 |lle * Orchestrierung der Dienste im

/ Functional Layer
Business > S

Functional |
Information

Communication

Integration

Quelle: Plattform Industrie 4.0
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Vom Gegenstand zur Industrie 4.0
Komponente

Funktionen

Verwaltungs- _ Mantest |

Schale _¢ Resource-

Manager

Reprasentation

/ N
Gegenstand,

Typ/ Instanz z.B. Maschine <

Gegenstand/ Entitat

Quelle: Plattform Industrie 4.0
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Was unterscheidet eine Industrie 4.0
Komponente von einem klassischen Anlagenteil

Einheitliches Modell flr die Beschreibung von

= Anlagen-Assets (vom Sensor/Aktor bis zur ganzen Fabrik)
= Werkstucken

= Funktionsbaustein fur SPS

Das Modell umfasst in der sog. Verwaltungsschale

= virtuelle Reprasentanz des Objekts

= Statusinformationen

= alle im Laufe des Lebenszyklus des Assets entstandenen Daten

Die Verwaltungsschale ist das zentrale Data-Warehouse fur das
Asset wahrend des gesamten Lebenszyklus der Anlage.

Quelle: Plattform Industrie 4.0

b e T
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Daten und Funktionen kdnnen zentral

gehalten werden

Lebenszyklus der Fabrik

Entwicklung r\\l!\j’gftuunr?g/ Produktion T’\lljz::#unngg/
Typ Instanz

Zugriff auf Daten
und Funktionen

Repository

Verwaltungs- Verwaltungs- Verwaltungs-
Schale < Schale < Schale <
Identifizierbarkeit
Shopfloor

N\ / N\ .
Gegenstand, Gegenstand, z.B.

z.B. Maschine 1<

)

Gegenstand,
2.B. Maschine 2<%

Quelle: Plattform Industrie 4.0
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Engineering-Phasen/-Tools
beim Betreiber

IT-Serverlandschaft beim
Betreiber

Komponenten von einzelnen
Komponentenherstellern,
Systemintegratoren
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Industrie 4.0
Sm arte Produkt steuern die Prozesse

— /% B
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Anforderungen an die Netzwerktechnik

= |P basierte Kommunikation in einer Anlage nimmt zu, da die
Industrie 4.0 konforme Kommunikation IP basiert ist

* Netzwerkdienste in einem Anlagenteil nehmen zu
= Discovery Funktionen
= Konfigurationsfunktionen
= Verteilte synchronisierte Zeit

= Kommunikationsdienste zwischen Industrie 4.0
Komponenten

= Echtzeitanforderungen

= Security Anforderungen steigen (Authentizitat, Integritat,
Vertraulichkeit)

. mPHGNIX
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Industrial Ethernet
Anwendungsbereiche

;‘i

Infrastruktur

i

Energieanlagen
(IEC 61850)
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Industrial Ethernet
Produktiberblick

'H'

Modular
Layer3 Switches

Switches gemafl IEC
61850/IEEE 1613

"l
l

Wireless Ethernet

311 © PHOENIX CONTACT

Advanced Smart Lean
Managed Switches Managed Switches

Standard
Managed Switches

- =
THENE
Unmanaged
Switches NAT-Switch Security
{mmmu_mw (\ \f\
‘o \‘:,\\ ‘I I
Profinet IRT- ' ]
Switches Power over Ethernet Netzwerk-Installation
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Industrial Ethernet
in der Produktion

", o

Nt

Rt M

it N Ve e
%, Ny
RN
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.,

o
N
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Produktionsnetzwerk

Unternehmens-
netzwerk —_—
Modular Managed - =
Switch (GHS/ , - i
Produktions- Layer 3-Switch) VRRP (Virtual Router Re_duqdancy Protocol)
Layer-3-Switching EL VIEW —
Backbone- -
Netzwerk Netzwerkmonitorin
10/100/1000 MBit/s g und Diagnose
Smart Managed |
Switches

. LTI Al Al LTI Hnmin (LU
Produktions- bt - Ll LU L L
netzwerke Subnetz 1 Subnetz 2 Subnetz n

10/100/1000 MBIt/s 10/100 MBit/s 10/100 MBit/s
(T I
mGuard NAT Switch mGuard Wireless LAN
. Firewall security ' Firewa) Security \Wireless
VPN ¥ NAT “| ven LAN
i 1| NAT .
=
Maschinen- : P : ~
netzwerke '

Y
i.’ ‘ '}r ‘ . .
S A

000 [REsAa®C @i
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Sicherheit

fur industrielle Netzwerke

»>

S——

Sichere Standort-
vernetzung Uber VPN

Unternehmens-
netzwerk

Sicheres Produktionsnetzwerk

{ l mGuard Firewall,

Unsicherer
AuRRenbereich

ﬁ VPN Tunne
iV " L F
{

mGuard Firewall,
Router, VPN

2| Router, VPN
mGuard Firewall, g '
Router c
g
—_— Servicetechniker B
L'}
Servicetechniker A
1-! 1
Service- m |
S(_:hnlttstelle _ _ ) ) mGuard Firewall,
mit o PR — Servicetechniker A Servicetechniker B Router, VPN
benutzerdefinierte :
r i VPN Tunnel
Firewall-Regel | mGuard Gigabit mGuard Firewall,
- Firewall, Router, 1:1 NAT
= Router, I.1 NAT : I
Sichere i Sichere i _ -
Automatisierungszﬁ b Automatisierungszelle CIFS Integrity Monitoring
— I Scan = g
N N e e | a
2 ! 2 “\ g ﬂ
8 [} B B B AL
LY Y LY Y LS Y f 1
t\ .
Windows Programme
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mGuard Security

= Schutz von Maschinen
gegen Gefahren und nicht
erlaubtem Zugriff

= Sichere Fernwartung und
Monitoring via Internet
tUber VPN-Tunnel

= Integration von Maschinen
In Uberlagerte Netzwerke
(Routing, NAT)

Der innovative Schutzschild far Inhr System

000 eonaad @ CH @l
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Handlungsfelder von Phoenix Contact
Industrie 4.0 Produkte, Systeme und Losungen

... kommunikativ und
sicher

| SeClgss’
Qnar

CLIPF PROJECT
Ptang sl Mg Selnrs

e
LT

... durchgéangig digital
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... ressourceneffizient

... einfach installierbar
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Fazit

Die Handlungsfelder von Industrie 4.0 sind
Losungen nicht grundlegend neu.

fur die Zukunft Heute: In der industriellen Fertigung sind
bereits zahlreiche Aspekte zu finden.

Morgen: Das Erreichen der Gesamtvision
/ von Industrie 4.0 erfordert konsequente
" Weiterentwicklung und Integration.

. Kommunikation zwischen allen technischen
Systemen ist ein wesentlicher Schllssel.

Mit Blick auf das Notwendige werden wir fit
_ far die Produktion von Morgen.

© o DEF 0 »
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"Wege entstehen dadurch, das
man losgeht!”

frei nach Franz Kafka (1883 -1924) deutschsprachiger Autor.

38 | © PHOENIX CONTACT

S e
) LW
e o -
{ = e X
i L
3 £
p y t} 5 i
_ P .
R - 1 L
< h’/ 1 !
= = O\
, R o N
S

000 eonaad @ CH @l

INSPIRING INNOVATIONS



