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Phoenix Contact Gruppe 2014
mehr als 13.000 Mitarbeiter 
mehr als  1,7 Mrd. € Umsatz
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Der Weg zu IT-Powered Automation
Von der Parallelverkabelung zum Industrial Ethernet

INTERBUS & Automation

1987 - 2003

Kommunikation

AUTOMATIONWORX
Industrial Ethernet

2003 - 2006

Portfolio

IT-powered Automation
Vert./Horiz. Integration

2006 - …

Kundennutzen
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Von IT-Powered zur Industrie 4.0
Horizontale und vertikale Integration

Intelligente Vernetzung von 
Geschäftsprozessen, Maschinen, Werkzeugen, 
Komponenten und Menschen
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Masscustomizing
Vorteile der Massenfertigung auch in der 
Produktion individualisierter Produkte bis 
zur Stückzahl eins nutzen.

Modularisierung
Modulare Maschinen und Anlagen für 
kontinuierliche und sequentielle Prozesse 
per Plug and Work anpassen.

Collaboration
Die Produktentwicklung sowie die Planung 
der Produktionsprozesse und –mittel sind 
parallel möglich, ergänzen sich 
gegenseitig und vervollständigen ein 
gemeinsames  Datenmodell.

Industrie 4.0 –
Die Herausforderungen der Zukunft



7 I © PHOENIX CONTACT

Adaptiv
Maschinen- und Anlagenkonzepte passen 
sich neuen Anforderungen flexibel an.

Punkt-zu-Punkt-Kommunikation 
Mensch und Anlage nutzen Internet-
Technologien und kommunizieren ohne 
Umwege, d.h. ohne Hierarchie, direkt 
miteinander.

Effizienz
Die Produktion muss wirtschaftlich, 
ressourceneffizient und nachhaltig sein.

Industrie 4.0 –
Die Herausforderungen der Zukunft
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Verbändeplattform (bis HMI 2015)
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Plattform Industrie 4.0 (ab HMI 2015)
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Das ISO/OSI 7-Schichtenmodell

Schlüssige, 
ausreichend 
detaillierte 

Abstraktion in einem 
Anwendungsbereich

VDI/VDE GMA FA 7.21 „Industrie 4.0“
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Die Automatisierungspyramide

Quelle: Friedl 2010

Was fehlt in dem 
Modell?

• Der technische 
Prozess oder das 
Produkt.

• Wie erhält das 
Unternehmen die 
Auftrage?

• Engineering
• Lebenszyklus
• …

Connected World

Quelle: Milchland Bayern

Prozess                        Produkt
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Erweiterung der Anlagenhierarchie

Quelle: Plattform Industrie 4.0
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Lebenszyklen

Quelle: Plattform Industrie 4.0
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Lebenszyklus aus IEC CD 62890

Quelle: Plattform Industrie 4.0

Quelle: IEC 62890
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RAMI 4.0
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Asset Layer

Quelle: Plattform Industrie 4.0

Physikalische „Realität“

• Werkstücke
• Sensoren/Aktoren
• SPS Funktionsbausteine
• Software
• Kabel
• Steuerungen
• Motoren
• Maschinen
• Anlagen
• Produktionshilfsmittel
• Fabrik
• …
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Integration Layer

Quelle: Plattform Industrie 4.0

• Bereitstellung der Daten in einer IT 
gerechten Form:

• Serielle Verbindungen
• Feldbusse
• PROFINET, SERCOS, EIP, …
• USB
• Barcode/QR-Code
• NFC, Bluetooth, …
• …

• HMI der Assets
• Interaktion zwischen Mensch, Asset 

und Produkt/Prozeß
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Communication Layer

Quelle: Plattform Industrie 4.0

• Vereinheitlichung der 
Kommunikation zum Information 
Layer

• Steuerung des Integration Layers
• IP-basierte Kommunikation
• Direkte (nicht zwingend) Industrie 

4.0 Kommunikation der Assets 
untereinander
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Information Layer

Quelle: Plattform Industrie 4.0

• Industrie 4.0 kompatible 
Repräsentanz der Daten

• Verdichtung der Daten
• Bsp. Sensor Datenfunktion
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Functional Layer

Quelle: Plattform Industrie 4.0

• Industrie 4.0 kompatibler Zugriff auf 
die Assets

• Einheitliche funktionale Basisdienste
• Bohren, Fräsen, …
• Max. Leistungsaufnahme
• …



22 I © PHOENIX CONTACT

Business Layer

Quelle: Plattform Industrie 4.0

• Abbildung von Geschäftsprozessen
• Aushandeln von Verträgen
• Kommerzielle Abwicklung
• Orchestrierung der Dienste im 

Functional Layer
• …
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Vom Gegenstand zur Industrie 4.0 
Komponente

Quelle: Plattform Industrie 4.0
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Was unterscheidet eine Industrie 4.0 
Komponente von einem klassischen Anlagenteil

Einheitliches Modell für die Beschreibung von
Anlagen-Assets (vom Sensor/Aktor bis zur ganzen Fabrik)
Werkstücken
Funktionsbaustein für SPS
…

Das Modell umfasst in der sog. Verwaltungsschale
 virtuelle Repräsentanz des Objekts
Statusinformationen
 alle im Laufe des Lebenszyklus des Assets entstandenen Daten

Die Verwaltungsschale ist das zentrale Data-Warehouse für das 
Asset während des gesamten Lebenszyklus der Anlage.

Quelle: Plattform Industrie 4.0
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Daten und Funktionen können zentral 
gehalten werden

Engineering-Phasen/-Tools
beim Betreiber

IT-Serverlandschaft beim
Betreiber

Komponenten von einzelnen
Komponentenherstellern, 
Systemintegratoren

Quelle: Plattform Industrie 4.0
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Industrie 4.0
Smarte Produkt steuern die Prozesse

Welche Position ist erforderlich für die 
nächste Produktvariante?

Welche Prozessparameter benötige ich und 
wo finde ich sie?

Welchen Aufdruck benötigt die nächste 
Produktvariante?

Stimmt die Ausführung mit der digitalen 
Vorlage überein?

Wo ist das Material durch den Prozess 
beschädigt worden?

Steht das nächste Teil zur Verfügung?
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 IP basierte Kommunikation in einer Anlage nimmt zu, da die 
Industrie 4.0 konforme Kommunikation IP basiert ist
Netzwerkdienste in einem Anlagenteil nehmen zu
Discovery Funktionen
Konfigurationsfunktionen
Verteilte synchronisierte Zeit
Kommunikationsdienste zwischen Industrie 4.0 

Komponenten
Echtzeitanforderungen

Security Anforderungen steigen (Authentizität, Integrität, 
Vertraulichkeit)
…

Anforderungen an die Netzwerktechnik
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Industrial Ethernet
Anwendungsbereiche

21

3

4

1 Netzwerke in Maschinen 
2 Anlagen Automatisierung
3 Produktionsnetzwerke
4 Infrastruktur-Netzwerke
5 Windkraftanalgen

6 Wasser / Abwasser
7 Solaranlagen
8 Energieerzeugung
9 Schaltanlagen-Netzwerke

5

6

7

8

9

Energieanlagen 
(IEC 61850)

Infrastruktur

Produktion

Maschinen und Anlagen
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Industrial Ethernet
Produktüberblick

Smart         
Managed Switches

Fernkommunikation

Software

Switches gemäß IEC 
61850/IEEE 1613

Standard    
Managed Switches

Lean 
Managed Switches

Advanced
Managed Switches

Security

Netzwerk-InstallationWireless Ethernet
Profinet IRT-

Switches Power over Ethernet

Unmanaged
Switches NAT-Switch

Modular
Layer3 Switches
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Industrial Ethernet
in der Produktion
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Produktionsnetzwerk

10/100/1000 MBit/s 10/100 MBit/s

Maschinen-
netzwerke

Produktions-
Backbone-
Netzwerk

Produktions-
netzwerke

Unternehmens-
netzwerk

Subnetz n

VRRP (Virtual Router Redundancy Protocol)
Layer-3-Switching

Modular Managed 
Switch (GHS/
Layer 3-Switch)

Smart Managed 
Switches

FL VIEW –
Netzwerkmonitorin
g und Diagnose 

Subnetz 1 Subnetz 2
10/100 MBit/s

Firewall
VPN
NAT

NAT
Firewall
VPN
NAT

Wireless
LAN

Wireless LANmGuard
Security

mGuard
Security

NAT Switch

10/100/1000 MBit/s
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Sicherheit
für industrielle Netzwerke
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Firewall-Regel

Sicheres Produktionsnetzwerk
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Sichere
Automatisierungszelle 1

mGuard Firewall, 
Router, 1:1 NAT

mGuard Gigabit 
Firewall,
Router, 1:1 NAT

Sichere
Automatisierungszelle n

VPN Tunnel 

Sichere Standort-
vernetzung über VPN

VPN Tunnel

Unsicherer
Außenbereich

Servicetechniker A Servicetechniker B
mGuard Firewall, 
Router, VPN

mGuard Firewall, 
Router, VPN

mGuard Firewall, 
Router

mGuard Firewall, 
Router, VPN

Scan

Windows Programme

CIFS Integrity Monitoring

Servicetechniker A

Servicetechniker B
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Der innovative Schutzschild für Ihr System

Schutz von  Maschinen 
gegen Gefahren und nicht 
erlaubtem Zugriff
Sichere Fernwartung und 

Monitoring via Internet 
über VPN-Tunnel
 Integration von Maschinen 

in überlagerte Netzwerke 
(Routing, NAT)

mGuard Security
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Handlungsfelder von Phoenix Contact
Industrie 4.0 Produkte, Systeme  und Lösungen

Die intelligente Produktion
von morgen ist … 

… kommunikativ und 
sicher

… einfach bedienbar

… einfach installierbar… durchgängig digital

… intelligent und selbstständig

… ressourceneffizient



37 I © PHOENIX CONTACT

Fazit

Die Handlungsfelder von Industrie 4.0 sind 
nicht grundlegend neu.

Heute: In der industriellen Fertigung sind 
bereits zahlreiche Aspekte zu finden.

Morgen: Das Erreichen der Gesamtvision 
von Industrie 4.0 erfordert konsequente 
Weiterentwicklung und Integration.

Mit Blick auf das Notwendige werden wir fit 
für die Produktion von Morgen.

Kommunikation zwischen allen technischen 
Systemen ist ein wesentlicher Schlüssel.
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”Wege entstehen dadurch, das 
man losgeht!”

frei nach Franz Kafka (1883 -1924) deutschsprachiger Autor. 

Danke für Ihre Aufmerksamkeit


